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摘 要： 针对现有的基于多项式的密钥预分配管理方案受限于节点间密钥共享率和网络连通率等问题，文中提

出了一种基于二次型的无线传感器密钥管理方案．该方案突破现有二元 ｔ次对称多项式建立共享密钥的思路，引入多
元非对称二次型多项式，利用二次型特征值与特征向量之间的关系，分析证明二次型正交对角化的特性，生成密钥信

息，节点则通过交换密钥信息实现身份认证，生成与邻居节点之间独立唯一的会话密钥．性能分析表明，与现有的密钥
管理方案相比，方案在抗俘获性、连通性、可扩展性、通信开销和存储开销上有较大的改进．
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１ 引言

由于传感器节点大多被部署在无人触及或容易受

损或被俘获的环境中，所以保证 ＷＳＮ的安全性是应该
优先考虑的问题．目前，网络安全问题已成为 ＷＳＮ的一
个研究热点［１，２］，而密钥管理是无线传感器网络的安全

基础［３，４］．提供安全、可靠的保密通信是密钥管理最重
要、最基本的内容，同时也是安全路由、安全定位、广播

认证、安全数据融合等安全机制解决方案的基础．
事实上，节点资源的严重受限导致现有的成熟密钥

管理机制难以得到有效的应用．基于此，研究者设计了
多种ＷＳＮ密钥预分配管理方案，主要有三类：①基于密
钥池的密钥预分配方案，如 ＥｓｃｈｅｎａｕｅｒＧ１ｉｇｏｒ随机密钥
预分配方案［５］、ｑｃｏｍｐｏｓｉｔｅ随机密钥预分方案［６］、随机

密钥对预分配方案［７］等．这类方案，每个节点从密钥池
中任意选择若干密钥，通信时只与具有相同密钥的节点

通信，优点是应用简单，计算负载小，能支持网络的动态

变化，但是由于节点间共享的密钥不唯一，密钥共享率

低，不支持身份认证，攻击者很容易使用获得的密钥信

息，有效地进行各种恶意攻击．②基于多项式密钥池的
密钥预分配方案，如基于多项式的密钥预分配方案［８］、

基于多密钥空间的密钥对分配方案［９］、ｎｃｏｎｆｅｒｅｎｃｅｔｓｅ
ｃｕｒｅ方案［１０］、基于矩阵的密钥预分配方案［１１］、基于配置
知识的密钥预分配方案［１２］等．这类方案一般能够抵抗
俘获攻击，安全性较高，网络连通性较好，但是计算开销

大，不支持邻居节点的身份认证、网络的可扩展性不强，

不利于新节点的加入．③其它密钥预分配方案，如基于
Ｇｒｉｄ模型的方案［１３］、基于逻辑密钥树的密钥管理方
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案［１４］等，这些方案虽然网络连通性高、存储开销小，但

是网络适用性和安全性较差．
本文突破现有二元 ｔ次对称多项式建立共享密钥

的思路，引入多元非对称二次型多项式，提出了一种基

于二次型的无线传感器密钥管理方案．方案与现有的
密钥管理方案相比，在抗俘获性、连通性、可扩展性、通

信开销和存储开销上有较大的改进．

２ 二次型特性分析

２１ 二次型定义

定义１ 设 Ｐ是一数域，一个系数在数域 Ｐ中的
ｘ１，ｘ２，…，ｘｎ的多元非对称二次齐次多项式

ｆ（ｘ１，ｘ２，…，ｘｎ）＝∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ａｉｊｘｉｘｊ （１）

称为数域Ｐ上的一个 ｎ元二次型．
把式（１）的系数排成一个 ｎ×ｎ矩阵Ａ

Ａ＝

ａ１１ ａ１２ … ａ１ｎ
ａ２１ ａ２２ … ａ２ｎ
… … … …

ａｎ１ ａｎ２ … ａ











ｎｎ

（２）

称 Ａ为二次型ｆ（ｘ１，ｘ２，…，ｘｎ）的矩阵，其中 ａｉｊ＝ａｊｉ，ｉ，
ｊ＝１，…，ｎ，即 Ａ＝ＡＴ为对称矩阵．为了简易表述
ｆ（ｘ１，ｘ２，…，ｘｎ），令 Ｘ＝［ｘ１，ｘ２，…，ｘｎ］Ｔ，则

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ＸＴＡＸ （３）

２２ 特征值与特征向量

定义２ 设 Ａ是数域Ｐ上的一个矩阵，如果对于数
域 Ｐ中的一数λ，存在一个非零向量ξ，使得

Ａξ＝λξ （４）
那么λ称为Ａ的一个特征值，而ξ称为Ａ的属于特征
值λ的一个特征向量．

根据式（４）可以得出（λＥ－Ａ）ξ＝０，也说明ξ是方
程（５）的非零解，且式（５）有非零解的充分必要条件就是
｜λＥ－Ａ｜＝０．

（λ－ａ１１）ｘ１－ａ１２ｘ２－…－ａ１ｎｘｎ＝０
－ａ２１ｘ１＋（λ－ａ２２）ｘ２－…－ａ２ｎｘｎ＝０
…………………………………………

－ａｎ１ｘ１－ａｎ２ｘ２－…＋（λ－ａｎｎ）ｘｎ










＝０

（５）

定义３ 设 Ａ是数域 Ｐ上的 ｎ级矩阵，矩阵λＥ－
Ａ的行列式

｜λＥ－Ａ｜＝

λ－ａ１１ －ａ１２ … －ａ１ｎ
－ａ２１ λ－ａ２２ … －ａ２ｎ
… … … …

－ａｎ１ －ａｎ２ … λ－ａｎｎ

（６）

称为 Ａ的特征多项式，这是数域 Ｐ上关于λ的一个ｎ
次多项式．

为此，根据定义２和定义３，确定矩阵 Ａ的特征值
和特征向量的方法可以分成以下几步：

（ａ）在数域 Ｐ上，选取一个二次齐次多项式 ｆ（ｘ１，
ｘ２，…，ｘｎ），写出 ｆ（ｘ１，ｘ２，…，ｘｎ）的矩阵 Ａ；
（ｂ）求出 Ａ的特征方程 λＥ－Ａ ＝０在数域 Ｐ中

全部的解，它们既是矩阵 Ａ的全部特征值；
（ｃ）将所求得的特征值代入式（５）求解，得出一组

基础解系，它们就是属于这个特征值的几个线性无关

的特征向量．同样，也就得到属于每个特征值的全部线
性无关的特征向量 ξ１，ξ２，…，ξ{ }ｎ ．
２３ 矩阵 Ａ正交对角化

引理１ 设 Ａ是实对称矩阵，则在数域Ｐ上对任意
的向量 α，β，有 Ａα，( )β ＝ α，Ａ( )β 或β

Ｔ Ａ( )α ＝
α
Ｔ Ａ( )β ．
证明 实际上β

Ｔ Ａ( )α ＝βＴＡＴα ＝ Ａ( )β
Ｔ
α ＝

α
Ｔ Ａ( )β ，也即 Ａα，( )β ＝α，Ａ( )β ．
引理２ 设 Ａ是实对称矩阵，则在数域Ｐ中属于 Ａ

的不同特征值的特征向量必然正交．
证明 设λ，μ是 Ａ的两个不同特征值，α，β分别是

属于λ，μ的特征向量：Ａα＝λα，Ａβ＝μβ．由引理１知，由
Ａα，( )β ＝α，Ａ( )β ，有 λα，( )β ＝α，( )μβ ，继而得出λ

α，( )β ＝μ α，( )β ．而由于λ≠μ，得出 α，( )β ＝０，即属于
矩阵 Ａ的不同特征值的特征向量α，β必然正交．

定理１ 对于任意一个 ｎ×ｎ级实数域的对称矩阵
Ａ，都存在一个 ｎ×ｎ级正交矩阵Ｂ（其中 ＢＴ＝Ｂ－１，
ＢＴＢ＝Ｅ），使 ＢＴＡＢ＝Ｂ－１ＡＢ＝Ｃ成对角矩阵．
证明 为了证明 Ｂ的存在，假设 Ｂ就是由矩阵Ａ

的特 征 向 量 组 ξ１，ξ２，…，ξ{ }ｎ 组 成 的，即 Ｂ ＝
［ξ１，ξ２，…，ξｎ］，则有

ＢＴＡＢ＝［ξ１，ξ２，…，ξｎ］
ＴＡ［ξ１，ξ２，…，ξｎ］

＝［ξ１，ξ２，…，ξｎ］
Ｔ［Ａξ１，Ａξ２，…，Ａξｎ］

＝［ξ１，ξ２，…，ξｎ］
Ｔ［λ１ξ１，λ２ξ２，…，λｎξｎ］

＝

ξ
Ｔ
１λ１ξ１ ξ

Ｔ
１λ２ξ２ … ξ

Ｔ
１λｎξｎ

ξ
Ｔ
２λ１ξ１ ξ

Ｔ
２λ２ξ２ … ξ

Ｔ
２λｎξｎ

… … … …

ξ
Ｔ
ｎλ１ξ１ ξ

Ｔ
ｎλ２ξ２ … ξ

Ｔ
ｎλｎξ











ｎ

＝Ｃ （７）

观察矩阵 Ｃ，如果 Ｂ＝［ξ１，ξ２，…，ξｎ］是正交矩阵，
则有（ξｉ，ξｊ）＝０，其中 ｉ，ｊ＝１，…，ｎ，ｉ≠ｊ，那么

Ｃ＝

ξ
Ｔ
１λ１ξ１ ０ … ０

０ ξ
Ｔ
２λ２ξ２ … ０

… … … …

０ ０ … ξ
Ｔ
ｎλｎξ











ｎ

（８）

所以，如若要满足式（８），必须满足（ξｉ，ξｊ）＝０，ｉ，ｊ＝１，
…，ｎ，ｉ≠ｊ．而由引理２知，在数域 Ｐ中属于 Ａ的不同
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特征值的特征向量必然正交．所以，目前的问题就是使
矩阵 Ａ的属于同一特征值的特征向量正交即可．为此，
本文引入 ＧｒａｍＳｃｈｍｉｄｔ正交化方法［１５］，且 ＧｒａｍＳｃｈｍｉｄｔ
正交化的过程为：设初始向量组为｛α１，α２，…，αｎ｝，则

β１＝α１， η１＝
β１
‖β１‖

，

β２＝α２－（α２，η１）η１， η２＝
β２
‖β２‖

，

β３＝α３－（α３，η１）η１－（α３，η２）η２， η２＝
β２
‖β２‖

，

…………

βｎ＝αｎ－∑
ｎ－１

ｉ＝１
（αｎ，ηｉ）ηｉ， ηｎ＝

βｎ
‖βｎ‖

． （９）

这样就得到了向量组｛α１，α２，…，αｎ｝对应的一组正交向

量组｛β１，β２，…，βｎ｝，以及相应的单位标准正交向量

｛η１，η２，…，ηｎ｝，（ηｉ，ηｉ）＝１，其中‖βｉ‖，ｉ＝１，…，ｎ表
示正交向量βｉ的模，（αｎ，ηｉ）表示向量间的内积．

为此，本文利用ＧｒａｍＳｃｈｍｉｄｔ正交化方法将矩阵 Ｂ
中属于同一特征值的不同特征向量正交单位化，得到

单位正交矩阵 Ｂ′＝ξ
′
１，ξ

′
２，…，ξ[ ]′ｎ ，其中 ξ

′
ｉ，ξ

′( )ｉ ＝１，

ξ
′
ｉ，ξ

′( )ｊ ＝０，ｉ≠ｊ，ｉ，ｊ＝１，…，ｎ．
为此，如果令 Ｂ＝Ｂ′＝ξ

′
１，ξ

′
２，…，ξ[ ]′ｎ ，则有

Ｃ＝

λ１ ０ … ０
０ λ２ … ０
… … … …

０ ０ … λ











ｎ

（１０）

所以，对于任意 ｎ级实数域的对称矩阵Ａ，确实存
在 ｎ级实数域单位正交矩阵 Ｂ＝ξ

′
１，ξ

′
２，…，ξ[ ]′ｎ ，使

ＢＴＡＢ＝Ｂ－１ＡＢ＝Ｃ成对角矩阵，且对角线的值为矩阵
Ａ的特征值．
综上所述，实现二次型 ｆ（ｘ１，ｘ２，…，ｘｎ）矩阵 Ａ的

正交对角化的方法可以分成以下几步：

（ａ）在数域 Ｐ上，任选一个二次齐次多项式 ｆ（ｘ１，
ｘ２，…，ｘｎ），写出 ｆ（ｘ１，ｘ２，…，ｘｎ）的矩阵 Ａ；
（ｂ）求解特征方程 λＥ－Ａ ＝０在数域 Ｐ上全部

特征值λ１，λ２，…，λｎ及特征向量 ξ１，ξ２，…，ξ{ }ｎ ；
（ｃ）利用 ＧｒａｍＳｃｈｍｉｄｔ正交化方法对特征向量

ξ１，ξ２，…，ξ{ }ｎ 单位正交 化，求得正 交 矩 阵 Ｂ＝

ξ
′
１，ξ

′
２，…，ξ[ ]′ｎ ，其中 ＢＴ＝Ｂ－１，ＢＴＢ＝Ｅ；
（ｄ）应用正交矩阵 Ｂ对二次型ｆ（ｘ１，ｘ２，…，ｘｎ）的

矩阵 Ａ经过ＢＴＡＢ的线性替换变成对角矩阵Ｃ，实现对
ｆ（ｘ１，ｘ２，…，ｘｎ）的标准化．

３ 基于二次型的密钥管理方案

３１ 网络模型假设

为了便于讨论，本文的密钥管理方案是基于以下

假设：

（ａ）假设网络是同构和静态的，即网络中的所有节
点在软硬件的配置上完全相同，且一旦被部署就不会

发生位置移动，其中网络大小为 Ｎ，存在基站和普通节
点两种类型的节点．

（ｂ）假设基站 ＢＳ配备了充足的软硬件资源，并且
通过装备大功率无线信号发射装置而使其信号传输范

围能够覆盖整个网络部署区域，承担着整个网络密钥

分配的中心任务．在网络部署前，基站生成一个二次型
密钥池，｛ｆωｉ（ｘ１，ｘ２，…，ｘｎ）＝Ｘ

ＴＡＸ｝，其中，ωｉ为二次
型的 ＩＤ号，然后给每个普通节点分配一个二次型多项
式；收集分析普通节点发送过来的信息；有检测出被攻

破或被俘获节点的能力；存储所有普通节点的 ＩＤ号，能
够计算出普通节点之间的配对密钥．

（ｃ）普通节点负责对周围环境数据的采集，将数据
发送给邻居节点或基站．普通节点处理数据的能力较
低，有限的存储空间和能量储备，通信范围小，不在通

信半径之内的节点之间的通信要借助邻居节点中转．
（ｄ）文中主要符号约定为：ＢＳ／ＫＤＳ表示基站或密

钥分配中心；Ｓｉ（１≤ｉ≤ｎ）表示普通节点；ＮＳ（Ｓｉ）表示节
点 Ｓｉ的邻居节点；ｈ（ｘ）表示单向 ｈａｓｈ函数；Ｋｐｕｂ，Ｋｓ表
示基站的公钥和私钥；Ｋａ，ｂ表示节点ａ与ｂ之间的会话
密钥；ＩＤｉ表示节点ｉ的身份标识符；ｆωｉ（ｘ１，ｘ２，…，ｘｎ）
表示二次型．
３２ 密钥建立

３．２．１ 方案初始化

（ａ）基站 ＢＳ生成一个二次型密钥池 ＫＤＳ，预存私
钥 Ｋｓ以及网络中每个普通节点的标识符ＩＤｉ，同时记录
每次分配到具体普通节点的二次型的标识符

ＩＤｉ‖ω( )ｉ；
（ｂ）普通节点 Ｓｉ预存基站公钥Ｋｐｕｂ、二次型 ｆωｉ（ｘ１，

ｘ２，…，ｘｎ）＝ＸＴＡＸ．
３．２．２ 建立会话密钥

不失一般性，本文重点考虑邻居节点之间的通信．
由于网络的部署区域并非是安全的，邻居节点之间必

须建立安全链路来保护可能发生的通信，且具体的链

路建立过程如下：

（ａ）网络建成后，每个普通节点广播自身的 ＩＤ信
息，同时得到每个邻居节点的 ＩＤ信息和网络拓扑结构，
建立邻居列表（ＩＤｊ‖ＩＤｋ‖…‖ＩＤｍ），然后加密邻居列
表信息 ＥＫｐｕｂ（ＩＤｉ‖ＩＤｊ‖ＩＤｋ‖…‖ＩＤｍ），ＩＤｉ为节点自
身标识符，最后通过直接或邻居中转的方式（网络节点

识别公钥 Ｋｐｕｂ加密信息自动转发）发送到 ＢＳ，然后删除
Ｋｐｕｂ．ＢＳ通过私钥 Ｋｓ解密列表信息，存储属于 ＩＤｉ的邻
居列表信息．
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（ｂ）节点 ａ首先解析自身二次型ｆｗａ（ｘ１，ｘ２，…，ｘｎ）
的矩阵 Ａ，再根据定义２、定义３，求解矩阵 Ａ的特征值

λ１，λ２，…，λｎ及特征向量 ξ１，ξ２，…，ξ{ }ｎ ，同时取矩阵 Ｄ
＝ξ１，ξ２，…，ξ[ ]ｎ ，然后根据推论结果定理１求解使 Ａ
对角化的正交矩阵Ｂ和对角矩阵Ｃ，最后向所有邻居节
点广播密钥信息（ｆｗａ（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｂ）‖ｈ（Ｃ）‖
ｈ（Ｄ）‖ＩＤａ）．当节点 ｍ收到邻居节点 ａ的密钥信息
时，解析 ｆｗａ（ｘ１，ｘ２，…，ｘｎ）的矩阵 Ａ，计算其特征值λ

′
１，

λ
′
２，…，λ

′
ｎ和特征向量｛ξ

′
１，ξ

′
２，…，ξ

′
ｎ｝（由于计算求得的

特征值可能因为顺序不同或不正确，也会影响特征向

量的正确性，同时同一特征值的不同特征向量的顺序

也会影响结果的正确性）；所以，为了判断节点 ｍ解析
的信息正确性，将λ

′
１，λ

′
２，…，λ

′
ｎ和 ξ

′
１，ξ

′
２，…，ξ{ }′ｎ 代入

ｈ（ｘ），判断结果是否与 ｈ（Ｃ）和 ｈ（Ｄ）分别相等，如果相
等，则进一步判断 ｈ（Ｂ）的正确性；在完成信息的判断
后，也相当于完成了对节点 ａ身份的验证，节点 ｍ才会
计算与节点 ａ之间的会话密钥，假设节点 ｍ广播的密
钥信息为（ｆｗｍ（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｆ）‖ｈ（Ｇ）‖ｈ（Ｈ）‖
ＩＤｍ），则令节点 ｍ与 ａ之间的会话密钥为 Ｋｍａ＝
ｈ（ＦＢ），之后删除（ｆｗａ（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｂ）‖ｈ（Ｃ）‖
ｈ（Ｄ）‖ＩＤａ）．
同样，节点 ａ收到来自邻居节点ｍ的密钥信息（ｆｗｍ

（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｆ）‖ｈ（Ｇ）‖ｈ（Ｈ）‖ＩＤｍ），通过判
断信息的正确性来识别节点 ｍ的身份，再令节点 ａ与
ｍ之间的会话密钥为Ｋａｍ＝ｈ（ＢＦ），同时删除（ｆｗｍ（ｘ１，
ｘ２，…，ｘｎ）‖ｈ（Ｆ）‖ｈ（Ｇ）‖ｈ（Ｈ）‖ＩＤｍ）．因为矩阵正
交后为标准化对角矩阵，而对角矩阵之间的计算是可

交换的（ＢＦ＝ＦＢ），所以 Ｋａｍ＝ｈ（ＢＦ）＝ｈ（ＦＢ）＝Ｋｍａ，
也说明节点 ａ与ｍ得到它们之间唯一的会话密钥．同
理，节点 ａ可以得到与所有邻居节点之间的会话密钥．

（ｃ）如果要实现不相邻节点 ａ与ｆ的通信，首先节
点 ａ通过会话密钥加密邻居列表，与邻居节点交换邻
居列表，发现节点 ｆ与邻居节点ｍ相邻；节点 ａ再向ｍ
发送请求信息ＥＫａｍ ＩＤａ‖ＩＤ( )ｆ，节点 ｍ解析信息得知ａ
需要和ｆ通信，重新请求获得节点 ａ和ｆ的会话密钥信
息，再交换转发给 ｆ和ａ，然后自身删除这两个会话密
钥信息；而节点 ａ与ｆ根据密钥信息计算得到会话密钥
Ｋａｆ与Ｋｆａ，然后节点 ａ加密发送会话内容ＥＫａｍ（ＥＫａｆ（Ｍ）

‖ＩＤａ‖ＩＤｆ），节点 ｍ解析信息得知这是发往ｆ的信息，
重新加密信息发送 ＥＫｍｆ（ＥＫａｆ（Ｍ）‖ＩＤａ‖ＩＤｆ）；节点 ｆ收
到信息后，首先解析得知这是节点 ａ发给它的信息，再
次解密得到会话内容 Ｍ．
３３ 密钥更新

（ａ）网络密钥更新．为了保障网络长期的安全性以

及会话密钥的新鲜性，基站 ＢＳ会在网络运行一段周期
之后，重新给每个普通节点分配二次型，保证节点间的

安全通话．由于网络在初始化时，基站保存了每个节点
的邻居列表，并且记录了初始分配到每个节点的二次

型的标识符，所以基站能够计算出普通节点之间的配

对密钥．为此，基站可以参照每个节点的邻居列表，随
机生成一个会话密钥，实现与节点间的通信，例如：基

站ＢＳ为更新节点 ａ的二次型ｆωａ（ｘ１，ｘ２，…，ｘｎ），选择节
点 ａ与ｍ之间的会话密钥Ｋａｍ作为ＢＳ与 ａ之间的会话
密钥，然后发送 Ｋａｍ（ｆ′ωａ（ｘ１，ｘ２，…，ｘｎ）‖Ｋ

′
ｐｕｂ），其中 Ｋ′ｐｕｂ

为基站重新生成的公钥．节点 ａ在收到信息后，得知是
基站更新密钥的命令，则删除原有的密钥信息（包括二

次型 ｆωａ（ｘ１，ｘ２，…，ｘｎ）），然后重新生成密钥信息

（ｆ′ωａ（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｂ′）‖ｈ（Ｃ′）‖ｈ（Ｄ′）‖ＩＤａ）以

及与节点 ｍ的会话密钥Ｋ′ａｍ，之后删除其他节点的密钥
信息．这样可以实现全网节点的密钥更新，保证网络周
期性的完全换血．

（ｂ）会话密钥更新．为了保障安全通信，节点会统
计自身的通信次数，对于通信过于频繁的节点，会成为

网络的热点，也成了敌人俘获的重点对象．为此，节点
会在一定的通信次数后调整会话节点间的会话密钥，

例如：节点 ａ与ｍ之间的次数大于预警次数Ｒ，那么两
者都会重新生成密钥信息发送给对方，其中，ａ节点发
送密钥信息Ｋａｍ（ｆωａ（ｘ１，ｘ２，…，ｘｎ）‖ｈ（Ｂ″）‖ｈ（Ｃ″）‖
ｈ（Ｄ″）‖ＩＤａ），信息中并没有更新二次型，只是调整了
特征值与特征向量的顺序，这样就改变了正交矩阵和

密钥的结果．同样，节点 ｍ也会发送更新的密钥信息，
计算新的会话密钥，然后删除对方的密钥信息，实现热

点之间的安全通信．这种方法的好处在于，节点可以自
身调整节点间的会话密钥，即使敌人俘获两点的会话

密钥，但在节点调整更新会话密钥时，敌人是很难完成

再次对身份的验证，而暴露了自身．
（ｃ）新节点加入．假设 ａ是新加入网络的节点，那

么 ａ已经事先预存了二次型ｆωａ（ｘ１，ｘ２，…，ｘｎ）和基站

新公钥 Ｋ″ｐｕｂ，节点 ａ通过广播信息获取自己的邻居列
表，然后通过 Ｋ″ｐｕｂ加密发送给基站，之后删除 Ｋ″ｐｕｂ；基站
在解析到信息后，删除 Ｋ″ｓ，存储节点 ａ的邻居列表，同
时添加修改和它相邻的所有节点的邻居列表；同时，节

点 ａ完成和邻居节点的会话密钥的建立，删除其他节
点的密钥信息，这样也就完成了新节点的加入．而新节
点的加入并没有影响网络的任何通信结构，因此这种

方法具有很强的扩展性．
（ｄ）俘获节点删除．假设基站 ＢＳ检测到节点 ａ被

敌人俘获，需要删除 ａ，那么ＢＳ首先会广播全网 ａ将被
删除，停止所有与 ａ的通信和删除所有与ａ的会话密
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钥，从 ａ的邻居列表中删除ＩＤａ；同时 ＢＳ会用全网密钥
更新的方法，实现所有与 ａ相邻的节点的密钥更新，切
断 ａ通向全网的必经之路，孤立 ａ，也即把 ａ从网络中
删除．这种方法用最小的代价实现了全网的安全．

４ 性能分析

４１ 安全性分析

（１）节点的抗俘获能力．①节点与邻居节点通过交
互密钥信息生成的会话密钥是彼此独立，互不相同，即

密钥只在与其配对的节点中存在一份．所以攻击者只
能获知节点与其通信节点间的会话密钥（主要为邻居

节点），而对未参与其通信的节点的密钥信息毫不知

情，不会影响到其它未被俘获节点之间的安全通信，更

不会影响网络安全．②公钥是普通节点在网络初始化
前预存的密钥，而在网络建成后节点便会删除公钥，所

以尽管公钥是公开的，但是在网络建成后已被删除，毫

不影响网络的运行和安全．③即使被俘节点在会话密
钥协商阶段泄露了自身的会话信息，但是由于节点本

身所存储的身份验证信息都经过单向 ｈａｓｈ函数处理，
攻击者是不可能破解出完整的 ｈａｓｈ函数处理过的信
息．④基站具有检测功能，所以当基站检测到有节点被
俘获时，会广播全网删除与该节点通信的会话密钥，同

时更新所有与该节点相邻的节点的密钥，切断该节点

通向全网的必经之路，从而提高了网络抵御节点俘获

攻击的能力，确保了网络的安全通信．
（２）节点的抗合谋能力．假设网络中有多个节点被

攻破或者被俘获，但是由于攻击者获得的二次型是不

同的，无法借助多次获得相同的二次型通过合谋的方

法破解它，俘获再多的节点对于攻击者来说是没有用

的．所以，本方案能够抵抗合谋攻击．
（３）节点的抗泛洪能力．泛洪攻击中攻击者可以伪

造成多个身份的节点，给节点 ａ回复许多伪造的消息，
节点 ａ在收到这些消息后都要对收到的节点身份进行
次认证．而每一次认证都需要一定的计算量，攻击者可
以通过发送大量的消息，这样就可以消耗掉节点 ａ的
能源，进而达到攻击节点的目的．而本方案一方面攻击
者没有基站预分配的公钥，是没有在基站建立邻居列

表的，所以逃不过基站的伪节点检测；另一方面，攻击

者没有二次型身份验证的方法，是无法计算出会话密

钥的，因此是无法用密钥加密会话的．
４２ 网络的健壮性

本方案中，合法节点预存基站的公钥，并且加密节

点的邻居列表发送给基站，节点的交互信息则用进行

单向 ｈａｓｈ函数处理．因此，一方面攻击者是没有公钥
的，即使将自身非法的秘密信息发送给基站，也无法通

过基站认证，从而保证了秘密信息的合法性；另一方面

只有合法节点才拥有身份验证的算法，实现对节点的

身份验证，从而计算出会话密钥．通信双方是通过交换
密钥信息来计算获得会话密钥的，因此，即使交换的中

间参数被攻击者获取，也不会暴露会话密钥．此外，由
于每对会话密钥均不相同，即使节点被俘获，也牵涉不

到其他节点的安全，这样就保证了网络的强健壮性．
４３ 连通性分析

本方案中，网络中任意节点与邻居节点都可以通

过交换密钥信息，验证节点身份，计算求得双方的会话

密钥，从而建立通信连接．即使是不相邻的节点，也可
以通过交换邻居列表，获得通信的链路，再通过链路中

间节点实现信息的转发，实现两个节点的会话．所以网
络中任意节点间都可以实现通信，即本方案网络的连

通率为１．
４４ 可扩展性分析

本方案在初始化阶段，节点只需预存自身的 ＩＤｉ、
Ｋｐｕｂ及二次型ｆωａ（ｘ１，ｘ２，…，ｘｎ）．当有新节点 ａ加入时，
只需通过广播获取自身的邻居列表，通过 Ｋｐｕｂ加密发送
给基站，基站会根据列表信息修改存储与它相邻的所

有节点的邻居列表；在密钥建立阶段，节点 ａ通过与邻
居节点完成信息交互，再通过身份认证，完成和邻居节

点的会话密钥的建立，然后删除其它节点的密钥信息，

这样也就完成了新节点的加入．整个过程中，其邻居节
点只需在自己的密钥空间添加与新节点的会话密钥即

可，不相关的节点未发生任何变化，即新节点的加入并

没有影响网络的任何通信结构，因此本方案具有很强

的扩展性．
４５ 开销分析

（１）计算开销．初始化阶段，每个节点向基站发送
秘密信息时，需要一次加密运算；密钥建立阶段，节点

需要进行一次二次型多项式的解析来获取二次型矩

阵，一次特征多项式运算求解特征值，一次线性方程组

运算求解特征向量，一次ＧｒａｍＳｃｈｍｉｄｔ正交化运算求解
正交矩阵，三次ｈａｓｈ运算用来验证身份、一次 ｈａｓｈ运算
来形成会话密钥．虽然在初始化阶段进行了多次了运
算，但是当节点间建立了会话密钥后，每次只需进行一

次加密运算和一次解密运算，这种计算量还是比较小

的，因此本方案的计算开销是可以接受的．
（２）存储开销．本方案中，每个节点需要存储的信

息只有：身份标识符 ＩＤｉ、二次型 ｆωａ（ｘ１，ｘ２，…，ｘｎ）、自
身的密钥信息以及与邻居节点之间的会话密钥．而在
ＥｓｃｈｅｎａｕｅｒＧ１ｉｇｏｒ和 ｑｃｏｍｐｏｓｉｔｅ方案中，节点都要保存
相当数量的密钥空间才能保证较高的密钥连通性．

（３）通信开销．本方案中，节点在初始化阶段需要
进行一次广播获取邻居列表；密钥建立阶段向基站发
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送一个秘密信息，通知基站存储列表信息，邻居节点之

间还需要进行一次广播通信生成节点与所有邻居节点

之间的会话密钥；会话密钥更新时，不论是全网更新还

是节点间更新，只需进行一次信息交互即可．而在随机
密钥预分配方案中，节点需要与所有邻居节点进行一

次通信交互才可以完成会话密钥的更新．所以，本方案
的通信开销相对较小．

５ 总结

本文提出了一种基于二次型的无线传感器密钥管

理方案，该方案突破现有二元 ｔ次对称多项式建立共享
密钥的思路，引入多元非对称二次型多形式，利用二次

型正交对角化特性建立会话密钥，开创了基于多项式

预分配方案的新研究方向．性能分析表明，与现有的密
钥管理方案相比，该方案在抗俘获性、连通性、可扩展

性、通信开销和存储开销上有较大的改进．
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